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It’s All About You!!!

Jim Arnette, Director
Division of Local Government Audit
Tennessee Comptroller of the Treasury

How educated are you?

Do you know how to secure your 
system?

Can you recognize cybersecurity 
threats?

How would you respond to a 
cyberattack?

3 Things That Cyber Criminals Want

Control of your system

Data

Money
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Cybersecurity Hygiene
 No training

 Outdated operating systems and virus detection 
software

 Inadequate system backups

 Weak passwords
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 Hackers attack systems every 39 seconds, on average 
2,244 times a day (University of Maryland)

 The average time to identify a breach in 2019 was 206 
days (IBM)

 94% of malware was delivered by e‐mail (Verizon)

 The average cost of a ransomware attack on businesses is 
$133,000 (SafeAtLast)
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What does a phishing e‐mail look like?

 Sense of urgency

 Spelling or grammar mistakes

 Personal or unrecognized e‐mail addresses

 Requesting highly sensitive or confidential information

 Unfamiliar tone/language

 Too good to be true
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A malicious software that 
is a form of high‐tech 
extortion where the 
software hijacks computer 
systems and holds them 
hostage until their victims 
pay a ransom.
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Crypto

Locker

Leakware

Types

To pay, or not to pay?

That is the question...
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Opening an e‐mail or e‐mail attachment from 
someone you may or may not know and were 
not expecting

Visiting an unsafe, suspicious, or fake website

Clicking on a malicious or bad link in an e‐mail, 
on Facebook, Twitter, and other social media 
posts, and even instant messenger chats

How is ransomware launched?

$522

$133,000
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County Sheriff
 Employee clicked on an ad while live‐streaming 
a radio station

 Files were encrypted

 Ransom demand = $572

 Ransom was paid – Data recovered

Municipality
 Employee attached an infected thumb drive to 
their computer

 Files were encrypted

 Ransom demand = $1,000

 Ransom not paid

 Computers reimaged – data restored

Municipality
 Employee clicked on a link in an e‐mail

 All files were encrypted

 Ransom demand = $250,000

 Ransom not paid

 Backups were infected

 Hired service to help

 Lots of staff overtime

 Manual receipts
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Mitigation Strategies
 Avoid clicking links on a webpage, in an e‐mail, or 
in a chat message unless you absolutely trust the 
page or sender

 Avoid clicking on advertisements on websites

 Install operating system updates

 Use a reputable anti‐virus software and keep the 
definitions current

 Watch where you’re going on the Internet

 Most important of all...BACKUPS!

Section 47‐18‐2107, TCA

Defines personal information

Requires notification no later than 45 
days with exception

If required notification exceeds 1,000 
individuals, consumer reporting 
agencies must be notified
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Logical access controls (usernames 
and passwords)

System backups

Disaster Recovery Plans

Virus detection software

Operating system upgrades and 
patches

Recognize cybersecurity threats

Prevent and respond to cyberattacks

Implement strong system access controls

Make sure your system is backed up regularly 
and your backups are clean

Have a plan for re‐imaging computers and 
restoring data files

Keep virus detection software current

Upgrade your operating system
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Are local governments in Tennessee 
fiscally sound?

Do they have competent financial 
management staff? (CMFO, CCFO)

Do they protect their computer systems 
and their data? (COT Cyber Aware)
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Jim Arnette

Director

Division of Local Government Audit

615.401.7841

Jim.Arnette@cot.tn.gov
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